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1. Resumen Ejecutivo:

Este documento detalla un incidente de ciberseguridad que afectd a la empresa
"Electro Hogar S.A.", una cadena minorista de electrodomeésticos con varias sucursales
en Medellin, Colombia. El incidente consistio en un ataque de ransomware sofisticado
que cifro archivos criticos de la empresa, paralizando sus operaciones y exigiendo un
rescate en criptomonedas para su liberacion. El analisis del caso aborda la cronologia
de los eventos, el vector de ataque probable, el impacto en la organizacion, la
respuesta inicial, las lecciones aprendidas y las recomendaciones para fortalecer la
postura de ciberseguridad.

2. Descripcion de la Empresa Afectada:

Electro Hogar S.A. es una empresa consolidada en el mercado de electrodomeésticos
en Medellin, con una red de diez sucursales y una plataforma de comercio electronico
en crecimiento. La empresa maneja una cantidad significativa de datos sensibles,
incluyendo informacion de clientes, detalles de transacciones, inventario y datos
financieros. Su infraestructura tecnoldgica incluye servidores locales, estaciones de
trabajo en cada sucursal y una base de datos centralizada.

3. Cronologia del Incidente:

e Dia 1 (Manana): Empleados de varias sucursales reportan lentitud inusual en sus
sistemas y la aparicion de mensajes de error al intentar acceder a archivos
compartidos en la red interna.

e Dia 1 (Mediodia): El departamento de TI central recibe multiples llamadas
informando que varios archivos tienen extensiones desconocidas y no se pueden
abrir. Un mensaje encriptado exigiendo un rescate en Bitcoin aparece en las
pantallas de los equipos afectados. Se confirma que se trata de un ataque de
ransomware.

e Dia 1 (Tarde): El equipo de Tl aisla los servidores afectados de la red para evitar
una mayor propagacion del ransomware. Se notifica a la gerencia general sobre la
gravedad del incidente. Se contacta a una empresa local especializada en
ciberseguridad para asistencia en la respuesta al incidente.



Dia 2: La empresa de ciberseguridad forense comienza la investigacion para
determinar el tipo de ransomware, el vector de ataque inicial y el alcance del dano.
Se confirma que una cantidad significativa de archivos criticos, incluyendo bases
de datos de clientes e inventario, han sido cifrados.

Dia 3: La investigacion preliminar sugiere que el ataque se origino a través de un
correo electrénico de phishing dirigido a un empleado del departamento de
contabilidad. El correo contenia un archivo adjunto malicioso que, al ser abierto,
descargo e instalo el ransomware en el sistema.

Dia 4: Los atacantes establecen un canal de comunicacion y exigen un rescate
considerable para proporcionar la clave de descifrado. La empresa Electro Hogar
S.A., asesorada por los expertos en ciberseguridad, decide no ceder a las
demandas del rescate, dada la incertidumbre de recibir la clave funcional y el
riesgo de futuros ataques.

Semana 2-4: Se enfoca en la recuperacion de los sistemas a partir de copias de
seguridad (backups). Se identifica que las politicas de backup no eran lo
suficientemente robustas ni estaban completamente aisladas de la red principal,
lo que resulto en la cifrado de algunas copias de seguridad mas recientes. La
recuperacion es lenta y laboriosa, generando interrupciones significativas en las
operaciones.
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4. Vector de Ataque Probable:

La evidencia forense apunta a un ataque de phishing como el vector de entrada mas
probable. Un correo electronico enganoso, disenado para parecer legitimo, convencio
a un empleado de abrir un archivo adjunto malicioso. Este archivo probablemente
contenia un troyano de descarga que, al ejecutarse, descargd e instalo el
ransomware en el sistema del empleado. Desde alli, el ransomware se propago a traves
de la red interna, aprovechando posibles vulnerabilidades en el sistema operativo y la
falta de segmentacion de la red.

5. Impacto en la Organizacion:

El ataque de ransomware tuvo un impacto significativo en Electro Hogar S.A.:

e Paralisis Operacional: La cifrado de archivos criticos interrumpid las operaciones
en las sucursales y la plataforma de comercio electréonico, impidiendo la
realizacion de ventas, la gestion de inventario y la facturacion.

e Pérdida de Datos: Aunque se contaba con backups, la pérdida de acceso
temporal a los datos cifrados generd retrasos y la potencial pérdida de
informacion reciente.

e Dano Reputacional: La noticia del ataque genero preocupacion entre los clientes
y pudo danar la reputacion de la empresa en cuanto a la seguridad de sus datos.



Costos Financieros: Los costos asociados a la contratacion de expertos en
ciberseguridad, la recuperacion de sistemas, el tiempo de inactividad y la posible
pérdida de ventas fueron significativos.

Impacto en la Confianza: La confianza de los empleados en la seguridad de los
sistemas de la empresa se vio afectada.

6. Respuesta Inicial:

La respuesta inicial de Electro Hogar S.A. incluyo:

Aislamiento de Sistemas: La rapida accién para aislar los sistemas afectados
evito una propagacion aun mayor del ransomware.

Notificacion a la Gerencia: Se informé de inmediato a la alta direccion sobre la
gravedad del incidente.

Contratacion de Expertos: La decision de buscar ayuda profesional de una
empresa de ciberseguridad fue crucial para una respuesta efectiva.

No Pago del Rescate: La empresa, siguiendo las recomendaciones de los
expertos, tomo la decision acertada de no pagar el rescate.

7. Lecciones Aprendidas:

El incidente de ransomware en Electro Hogar S.A. revelo varias deficiencias en su
postura de ciberseguridad:

Concientizacion sobre Seguridad: La falta de capacitacion y concienciacion en
ciberseguridad para los empleados fue un factor clave en el éxito del ataque de
phishing.

Politicas de Backup Insuficientes: Las politicas de backup no garantizaban la
disponibilidad de copias de seguridad limpias y aisladas en caso de un ataque de
ransomware.

Segmentacion de Red Limitada: La falta de una segmentacion robusta de la red
permitid que el ransomware se propagara facilmente entre los sistemas.
Vulnerabilidades de Software: Posibles vulnerabilidades no parcheadas en el
sistema operativo o en otras aplicaciones pudieron ser explotadas por el
ransomware.

Monitorizacion y Deteccion Débiles: La falta de herramientas de
monitorizacion y deteccidn proactiva impidio la identificacion temprana del
ataque.



8. Recomendaciones:
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Para fortalecer su postura de ciberseguridad y prevenir futuros incidentes, se
recomienda a Electro Hogar S.A. implementar las siguientes medidas:

Implementar un Programa Integral de Concientizacion en Ciberseguridad:
Realizar capacitaciones regulares para todos los empleados sobre la identificacion
de correos electronicos de phishing, el manejo seguro de archivos adjuntos y la
importancia de las contrasenas seguras.

Fortalecer las Politicas de Backup y Recuperacion: Implementar una estrategia
de backup robusta que incluya copias de seguridad frecuentes, almacenadas en
ubicaciones aisladas y verificadas periédicamente.

Implementar la Segmentacion de Red: Dividir la red en segmentos logicos para
limitar el movimiento lateral de los atacantes en caso de una intrusion.

Gestionar las Vulnerabilidades de Software: Establecer un proceso riguroso
para la identificacion y aplicacion oportuna de parches de seguridad para el
sistema operativo y todas las aplicaciones.

Implementar Soluciones de Seguridad Avanzadas: Considerar la implementacion de
soluciones de deteccion y respuesta de endpoints (EDR), sistemas de deteccion de
intrusiones (IDS/IPS) y firewalls de ultima generacion.

Implementar la Autenticacion Multifactor (MFA): Exigir MFA para el acceso a sistemas
criticos y cuentas de correo electronico para anadir una capa adicional de seguridad.
Desarrollar y Probar un Plan de Respuesta a Incidentes: Crear un plan detallado para
responder eficazmente a futuros incidentes de ciberseguridad, incluyendo los roles y
responsabilidades, los procedimientos de comunicacion y los pasos para la recuperacion.

Realizar Auditorias de Seguridad Periddicas: Contratar a empresas especializadas
para realizar pruebas de penetracion y evaluaciones de vulnerabilidades de forma regular.

9. Conclusion:



